Mestrado Informatica e Gestao (MIG)

Unidade Curricular: Auditoria e Qualidade (AQ)

Objectivos

Compreender os passos e técnicas necessdrias para planear e desenvolver uma
auditoria informatica;

Dominar um conjunto de conceitos organizacionais e tecnoldgicos essenciais ao
desenvolvimento da actividade de auditor;

Aprender os principios gerais da metodologia COBIT e ITIL;

Conhecer os standards técnicos e standards profissionais de auditoria.
Reconhecer a importancia da qualidade no desenvolvimento da actividade de
auditoria e de desenvolvimento de Sistemas de informacao.

Compreender as dos tedricos principais da gestdo da qualidade

Desenvolver um projecto de gestdao de qualidade

Programa

Qualidade — Definicoes

Qualidade: as ideias principais de Deming, Juran, Ishikawa, Feigenbaum e Imai

Qualidade: elaboracao de um programa de gestio da qualidade.

Introducdo a auditoria Informatica

A funcdo de auditoria

O objecto da Auditoria

Processo de Auditoria

Impacto de Auditoria

Leis, regulamentos e normas

Bases para boa governagao (corporate governance)

Tipos de auditoria (Financeira, Operacional, de Gestao, Interna)

O programa de auditoria informatica

Itens constantes de um programa de auditoria informética

Analise de risco em auditoria informatica

Tipos de risco em ambiente de auditoria

Abordagem formal da auditoria informatica

Politica de segurancgas, guias informéticos

Auditoria as aplicagdes organizacionais

Andlise da estabilidade financeira as entidades fornecedoras de solugdes
informaticas.

Seguranca fisica e l6gica.

Abordagem contemporinea da auditoria informatica

Implementacio de controlos automadticos online
Encriptacdo e criptografia

Andlise forense de computadores

Aspectos humanos da auditoria informatica
Auditoria a gestdo de projectos de TI



COBIT
= Introducdo histérica
=  Framework
= O COBIT como ferramenta de benchmark com indicadores para a gestio

ITIL
= Introducdo histérica
=  Framework
= O ITIL como componente técnica e sua complementaridade com o COBIT

Sarbannes Oxley
= Histdria e estrutura conceptual.

A utilizacao de CAAT’s (Computer Audit Auxiliary Techniques and Tools)
=  Definicoes
= CAAT’s — plataforma de extraccao e analise de dados.
= A utilizacdo de CAAT’s como forma de reproduzir o comportamento de aplicacdes.

Win IDEA
= Introducdo Conceitos;
= Aprendizagem das principais ferramentas.

Win IDEA - Estudo de caso 1
= Utiliza¢do do IDEA num caso de Value for Money

Win IDEA — Estudo de caso 2
= Transformar informacgdo contabilistica em informacao.
= Cruzar informacdo entre o sistema da contabilidade e outras aplicacdes.

Win IDEA — Estudo de caso 3
= Trabalhos na area de clientes

Método pedagogico
O processo de aprendizagem estard centrado na resolucdo de estudos de caso, que visam

aliar os conhecimentos teéricos adquiridos pelo formando, com a aplicacao pratica de
um CAATT.

Avaliacao

Teste individual sem computador (60%)
Trabalho individual de estudo de caso (40%)
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